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RODZIC W INTERNECIE

Scenariusz

CELE:

UCZESTNIK:

1. Kompetentnie korzysta z kultury i z zasobéw edukacyjnych w Internecie.

2. Rozumie konsekwencje dziatan dziecka w sieci i odpowiedzialno$¢ prawng rodzica za
postepowanie dziecka w Internecie.
Zna zrodta wartosciowych i pochodzgcych z legalnych zrédet tresci dla dziecka,

4. Petnirole przewodnika dziecka w zakresie bezpiecznego i ,madrego” korzystania z sieci
i reagowania na sytuacje zagrozenia.

5. Potrafi zapewni¢ bezpieczeristwo dziecku w sieci.

6. Zna podstawowe zasady ochrony danych i bezpieczerstwa informacji i prywatnosci.

7. Korzysta z podstawowych ustug e-administracji dedykowanych rodzinom.

ODBIORCY SZKOLENIA:

Grupg docelowg szkolenia sg dorosli powyzej 25 roku zycia; wykazujgcy niskie kompetencje
cyfrowe.Ponadto materiat ma stuzy¢ przeprowadzeniu szkolen instruktazowych przez trenerow dla
instruktoréw. Zgodnie ze standardem szkoleniowym przyjetym w Programie Operacyjnym Polska Cyfrowa,
liczebnos¢ grupy szkoleniowej przypadajgca na jednego instruktora nie moze by¢ wieksza niz 12 oséb.
Uczestnicy szkolenia dalej okreslani beda jako Osoby Uczestniczace (OU), natomiast trener jako Osoba

Prowadzgca (OP)

CZAS KURSU: 12 Godzin

Warianty realizacji szkolenia

Szkolenie trwa 12h i podzielone jest na tematy. Szkolenie moze by¢ realizowane w kilku wariantach.
Wariant 1: Dwa petne dni (kazdy 6h), realizowane facznie lub w rozbiciu 2 x 1 dzien. Dzien I:

Tematy 1-4 | dzien Il: Tematy 5-7.

Wariant 2: Trzy spotkania x 4 godziny. Spotkanie I: tematy 1-3 | spotkanie II: tematy 4-5 |

spotkanie Ill: tematy 6-7.

METODY:

e wyktady i prezentacje,
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® warsztaty,
e (wiczenia zespotowe,
e (wiczenia indywidualne,
e studia przypadku/ dobre praktyki,
e pokazyidemonstracje,
e dyskusje,
® sesje pytan.
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Osoby uczestniczace (OU) potrafig postugiwad sie komputerem w stopniu podstawowym.

Grupa szkoleniowa liczy maksymalnie 12 oséb i moze by¢ prowadzona przez jednego

instruktora (osobe prowadzacg — OP).

Szkolenie powinno odbywac sie w sali wyposazonej w liczbe stanowisk komputerowych

odpowiadajgca liczbie 0sdb uczestniczacych, z dostepem do szerokopasmowego internetu,

rzutnik z ekranem lub tablice multimedialng

Komputery nie majg blokady na instalowanie oprogramowania

Komputery wyposazone sg w programy do edycji wideo, np. Windows Movie Maker i/lub

Windows Edytor Video. oraz edycji grafiki (przynajmniej Paint)

OPCJONALNIE:

1.
2.

pakiet Office,

smartfony.

PRZEBIEG SZKOLENIA W PODZIALE NA TEMATY:

TEMATY
Wprowadzenie do szkolenia 45 min
Krok Przedstawienie sie osoby prowadzgcej i oséb uczestniczgcych 10
Krok Omowienie programu, przebiegu i zasad 10
Krok Wypetnienie kwestionariusza osobowego 10
Krok Wypetnienie pre-testu 15
1. Wartosciowe tresci kulturalne dla dzieci i rodzicéw. 180 min

1.1.  Wykorzystanie cyfrowych zasobow kultury i archiwéw oraz Zzrodet 80

internetowych:
1.2. Nauka jezykéw obcych,
1.3. Nauka programowania.

1.4.  Wartosciowe gry.
1.5.  Cwiczenia

20
20
20
40
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Korzystanie z bankéw zdjeé/klipow/dzwiekow. 40 min
2.1. (Bazy) Banki zdje¢ 10
2.2. Banki dZzwiekdéw 10
2.3.  Cwiczenia 20
Przestrzeganie prawa autorskiego, rodzaje licencji, warunki uzytkowania. 40 min
3.1 Prawo autorskie i medialne
. 15
3.2. Creative Commons
3.3.  Cwiczenia 10
o 15
Wiedza na temat ogolnych zasad bezpieczenstwa, ktérych powinno 160 min
przestrzegac dziecko w Internecie.
4.1. Rozpoznawanie tresci szkodliwych i niebezpiecznych dla dzieci i 30
mtodziezy oraz sposoby reagowania na nie.
4.2. Bezpieczne korzystanie z serwiséw spotecznosciowych. 30
4.3. Symptomy naduzywania Internetu przez dziecko i reakcja na nie - 20
dyskusja 30
4.4, Korzystanie z narzedzi kontroli rodzicielskiej na komputerach i
urzadzeniach mobilnych. 30
45. Cwiczenia 20
Sposoby i konsekwencje transakcji w Internecie. 70 min
5.1.  Serwisy aukcyjne i sklepy internetowe.
. . L L. 10
5.2. Warunki dokonywania zakupdéw i ptatnosci. 10
5.3. Zagrozenia i obrona.
. — . . 10
5.4. Prawa konsumenta, regulaminy sklepdw i portali, polityka 30
prywatnosci, RODO 10
5.5.  Cwiczenia
Ochrona komputera i innych urzadzen przed ztosliwym oprogramowaniem. 35
6.1.  Zwyczaje uczestnikdw w zakresie cyberbezpieczernstwa — 10
pogadanka —
. . L 10
6.2. Zabezpieczenia komputerdw isieci T
A . 15
6.3. Cwiczenia =
Wykorzystanie stron instytucji publicznych. 120 min
7.1. Profil zaufany 20
7.2. Portale e-ustug 20
7.3.  Cwiczenia 90
Zakonczenie szkolenia 30 min
Krok - posumowanie szkolenia przez Uczestnikow i Trenera, 15
uporzgdkowanie wiedzy
Krok - wypetnianie ankiety ewaluacyjnej 15
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Wprowadzenie do szkolenia

CELE MODUtU
1. Wzajemne poznanie osoby prowadzgcej (OP) i oséb uczestniczacych (dalej OU).
2. Wypetnienie dokumentéw wymaganych w projekcie
3. Okreslenie doswiadczenia i poziomu kompetencji cyfrowych OU (pre-test).
4. Prezentacja gtéwnych celdw szkolenia, programu, przebiegu szkolenia oraz zasad wspotpracy.

CZAS 45 min

PRZEBIEG

1. Trener przedstawia sie i prosi OU o przedstawienie sie oraz oczekiwan: Czego oczekuje od
szkolenia?

2. Trener odnosi sie do oczekiwan OU, omawiajgc plan szkolenia.

3. Trener diagnozuje, z jakiego konta pocztowego korzystajg uczestnicy. Proponuje, aby do celow
szkoleniowych zatozyli/korzystali z gmaila, oferujgcego przydatng do ¢wiczen przestrzen dyskowg
oraz edytory tekstu, arkusze kalkulacyjne, galerie zdjec i inne narzedzia, przydatne do ¢wiczen
(np. pracy na wspolnym pliku)

4. Uczestnicy tworzg bazg z adresami email, przesytajac na adres trenera swoje emaile

5. Trener instruuje, gdzie OU znajdg materiaty omawiane podczas szkolenia, prezentujac platforme
dedykowang projektowi oraz przesyta OU link do materiatéw na platformie

6. Trener poprosi OU o wypetnienie pre-testu kompetencji (uruchomionego przed warsztatem na
wszystkich komputerach oséb uczestniczgcych). Podaje link do strony z testem.

Uwaga

Niezaleznie od wariantu, w ktorym realizowane jest szkolenie (2 x 6 godz. lub 3 x 4 godz.),osoby

uczestniczgce wypetniajg dane tylko na poczatku pierwszego spotkania.

TEMAT 1 Wartosciowe tresci kulturalne dla dzieci i rodzicow.

1.1. Nauka samodzielna i wspdlna z dzieckiem (e-learning, nauka jezykdw obcych, nauka
programowania).
1.2.  Wykorzystanie cyfrowych zasobdw kultury i archiwdow oraz zrédet internetowych.

1.3.  WartosSciowe gry.
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CELE TEMATU

OuU:

1. Kompetentnie korzysta z kultury i z zasobow edukacyjnych w Internecie.
2. Zna zrédfa wartosciowych i pochodzacych z legalnych zrodet tresci dla dziecka,
3. Rozwija UMIEJETNOSCI INFORMACYJNE:

3.1. Korzystanie z przestrzeni dyskowej w Internecie.

3.2. Wyszukiwanie informacji o towarach, ustugach.

CZAS - 180 min

PRZEBIEG ZAJEC:

Trener w formie prezentacji pokaze uczestnikom szkolenia:

e Portale umozliwiajgce poznanie wartosciowych tresci kultury.

e W przypadku gier trener wyjasnia zasady tworzenia wtasnego konta na portalu Code Studio oraz
prezentuje proste algorytmy scratcha na wybranym przyktadzie.

e W przypadku portali streamingowych wyjasnia roznice miedzy dostepem z komputera i urzadzen

mobilnych oraz zasady dziatania urzgdzen typu Chromecast.
Wykorzystanie cyfrowych zasobdéw kultury i archiwéw oraz Zzrédet internetowych:

e Uczestnicy wykorzystujg (lub zaktadajg) konto gmail. Trener udostepnia plik w formacie
dokumenty Google na swoim dysku Google, w ktérym zamieszczona jest tabela zawierajgca:
imiona uczestnikdow, linki do portali oraz miejsce na uwagi uczestnikdéw. Uczestnicy przegladajg

przydzielone im portale i wpisujg uwagi.

Uczestnik Adres portalu Uwagi o portalu

Jan Kowalski https://artsandculture.google.com/ Przyktad: Najnowsze informacje o
wydarzeniach...wystawach itd...



https://artsandculture.google.com/
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Google Expedition

https://edu.google.com/?modal active

=none

Wolne Lektury

https://wolnelektury.pl/

Audiobooki dla dzieci - AUDIOTEKA

Netflix- kategoria dla dzieci

HBO Kids

AUDIOVIS https://audiovis.nac.gov.pl/

Kultura dostepna
https://kulturadostepna.pl/

Legalna kultura

https://www.legalnakultura.pl/pl/stref

a-edukaciji/strefa-dla-uczniow/strony-

internetowe

TED Polska

POLONA



https://play.google.com/store/apps/details?id=com.google.vr.expeditions&hl=en_US
https://edu.google.com/?modal_active=none
https://edu.google.com/?modal_active=none
https://wolnelektury.pl/
https://audioteka.com/pl/
https://www.netflix.com/
https://hbogo.pl/kids
https://audiovis.nac.gov.pl/
https://kulturadostepna.pl/
https://www.legalnakultura.pl/pl/strefa-edukacji/strefa-dla-uczniow/strony-internetowe
https://www.legalnakultura.pl/pl/strefa-edukacji/strefa-dla-uczniow/strony-internetowe
https://www.legalnakultura.pl/pl/strefa-edukacji/strefa-dla-uczniow/strony-internetowe
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Nauka samodzielna i wspdlna z dzieckiem (e-learning, nauka jezykéw obcych, nauka programowania):

e Rodzicowo.pl ogdlnopolska baza m.in. szkét jezykowych oraz placéwek oferujgcych wszelkiego
rodzaju zajecia dodatkowe, zardwno artystyczne, muzyczne, taneczne jak i sportowe (ponad 50
000 zweryfikowanych podmiotéw. Placéwki zdrowotne, jak réwniez miejsca zabaw dla waszego
dziecka. Pomocna w podjeciu decyzji bedzie poréwnywarka ofert - unikatowa na polskim rynku w
tego typu wyszukiwaniach.

e \Wodailas: http://www.wlin.pl/

e EDX https://www.edx.org/course

e Akademia Khana https://pl.khanacademy.org/

e Duolingo https://pl.duolingo.com/

e Tutlo https://pl.tutlo.com/

e cTutor https://www.etutor.pl/

Nauka jezykow - dyskusja (uczestnicy bazujg na wtasnym doswiadczeniu, opiniach, forach) na temat

polecanych programéw do nauki jezykéw obcych.
Nauka kodowania:

Trener prezentuje rejestracje i konto na portalu Studio Code oraz prezentuje przyktadowy kurs
scratcha.

e Godzina Kodu https://studio.code.org

e Schrach: https://scratch.mit.edu/

e Rubes Lab: https://play.google.com/store/apps/details?id=com.onlinico.rubeslab

Wartosciowe gry:
Gry - baza wiedzy, przyktadowe recenzje, fora, blogi poswiecone grom

e Akademia programowania http://www.akademiaprogramowania.pl/recenzja-gier-

matematycznych-ydp/

e 25 wartosciowych gier - blog https://www.blogojciec.pl/dzieci/25-wartosciowych-gier-aplikacji-

przeznaczonych-dla-dzieci-urzadzenia-mobilne/

7
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e Forum NetKobiety.pl https://www.netkobiety.pl/t56165.html

CWICZENIA;

1. Na portalu Google Art&Culture -https://artsandculture.google.com uczestnicy odzukuja opcje

wirtualnego zwiedzania muzeum Uffizi we Florencji.

2. Na portalu Google Art&Culture -https://artsandculture.google.com uczestnicy odnajdujg video

sferyczne Rhomaleosaurus - Back to life z Muzeum Historii Naturalnej w Londynie i ustawiajg
opcje polskich napiséw.

3. Na portalu Audioteka odnajdujg kategorie - Dla dzieci, wiek 5-7.

KOMPETENCIE KLUCZOWE

UMIEJETNOSCI INFORMACYJNYCH:
1. Korzystanie z przestrzeni dyskowej w Internecie.

2. Woyszukiwanie informacji o towarach, ustugach.

TEMAT 2 Korzystanie z bankéw zdjeé/klipdw/dzwiekdw.

CELE SZKOLENIA
OuU:

1. Zna zrédta wartosciowych i pochodzgcych z legalnych zrddet tresci dla dziecka, rozwijajgcych

kreatywnos¢, stuzgcych aktywnosci multimedialnej i artystycznej

2. Rozwija UMIEJETNOSCI INFORMACYJNE:

2.1. Kopiowanie lub przenoszenie pliku, folderu.
3. Rozwija UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

3.1. Przenoszenie plikdw miedzy komputerami / urzgdzeniami.
4. Rozwija UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

4.1. Korzystanie z oprogramowania do edytowania zdje¢, plikow video lub audio.

CZAS -40 minut
PRZEBIEG ZAJEC:

Trener prezentuje zasoby, zwracajac szczegdlng uwage na Canve, ktora jest nie tylko bankiem zdje¢,
8
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ale takze kreatorem grafiki. Prezentuje funkcjonalnosci portalu - zaktadanie konta, wybor szablondw,

edycje elementow szablonu, przesytanie grafiki w obie strony. Zwraca uwage na koszty.
1. Bankizdjec:

a. Canva.com https://www.canva.com/login

b. Pixabay https://pixabay.com/pl/

c. Freepik https://www.freepik.com/

d. Unsplash https://unsplash.com/

e. Istock https://stock.adobe.com/pl/

2. Banki dzwiekow:

a. Audiojungle https://audiojungle.net/

b. Jamendo https://www.jamendo.com/?language=pl|

c. Free Music Archive http://freemusicarchive.org/

CWICZENIA:

1. Kazdy z uczestnikdw tworzy folder, do ktorego pobiera grafike i tto muzyczne do swojego
roboczego projektu. Projektem moze by¢ zrealizowanie krétkiego filmu z zaje¢, nagranego za

pomocg smartfonu. W Canvie mozna zaprojektowad np. strone tytutowa.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI INFORMACYJNE:

e Kopiowanie lub przenoszenie pliku, folderu
UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

® Przenoszenie plikéw miedzy komputerami / urzgdzeniami
UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

e Korzystanie z oprogramowania do edytowania zdje¢, plikdw video lub audio

TEMAT 3 Przestrzeganie prawa autorskiego, rodzaje licencji, warunki uzytkowania.

CELE SZKOLENIA


https://www.canva.com/login
https://pixabay.com/pl/
https://www.freepik.com/
https://unsplash.com/
https://stock.adobe.com/pl/
https://audiojungle.net/
https://www.jamendo.com/?language=pl
http://freemusicarchive.org/
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OuU:
1. zna praktyczne podstawy prawa autorskiego, niezbedne do korzystania z kultury w sieci
2. Rozwija UMIEJETNOSCI INFORMACYJNE:
2.1. Kopiowanie lub przenoszenie pliku, folderu.
3. Rozwija UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:
3.1. Przenoszenie plikéw miedzy komputerami / urzgdzeniami.
4. Rozwija UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM:

4.1. Korzystanie z oprogramowania do edytowania zdje¢, plikéw video lub audio.

CZAS -40 minut
PRZEBIEG ZAJEC:

Trener prezentuje baze wiedzy zgromadzong na stronie Ministerstwa Kultury i Dziedzictwa
Narodowego PRAWO AUTORSKIE | MEDIALNE http://www.prawoautorskie.gov.pl/. Zwraca szczegdlnie

uwage na stowniczek pojec i hasta:

e (ytat

e Domena publiczna

e Dozwolony uzytek osobisty
® licencja

e Plagiat

e Prawa majgtkowe

e Prawa osobiste

e Utwor
Ponadto :

e Dozwolony uzytek w edukacji

Trener prezentuje portal Creative Commons Polska i wyjasnia zasady Creative Commons -cztery

podstawowe warunki licencji.

https://creativecommons.pl/wybierz-licencje/

Licencje Creative Commons oferujg réznorodny zestaw warunkow licencyjnych —swobdd i
ograniczen. Dzieki temu autor moze samodzielnie okresli¢ zasady, na ktérych chce dzielic¢ sie swojg

tworczoscig z innymi. W ciggu dziesieciu lat dziatalnosci Creative Commons zbudowata silng pozycje na
10
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Swiecie poprzez intensywng promocje twérczosci oraz tworzenie warunkow legalnego dostepu do dobr

kultury.

Wszystkie licencje Creative Commons posiadajg cechy wspdlne (poszanowanie praw autorskich
osobistych) oraz dodatkowe warunki wybrane przez licencjodawce (czy tworce). Warunki licencyjne sg
niczym klocki — zasady okreslone przez dang licencje sg wynikiem ztozenia razem dwdch lub trzech takich

warunkow.

(Zrédto: strona Creative Commons Polska, https://creativecommons.pl/poznaj-licencje-creative-commons/; dostep 31-01-2019)

CWICZENIA:

1. Ze strony http://www.prawoautorskie.gov.pl/ pobierz Ustawe z dnia 4 lutego 1994 r. o prawie

autorskim i prawach pokrewnych; tekst ujednolicony a nastepnie w wyszukiwarce dokumentu
(Ctrl+F) wpisz “Ochrona wizerunku i wyjasnij zasade udostepniania zdje¢. Pobierz i zapisz na
pendrivie.

2. Na stronie Canva.com znajduje miejsce opisu licencji. W przypadku bariery jezykowej wtgcz

automatyczne ttumaczenie strony. Znajdz opis licencji.

KOMPETENCJE KLUCZOWE
UMIEJETNOSCI INFORMACYJNE:

1. Kopiowanie lub przenoszenie pliku, folderu
UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:
2.  Przenoszenie plikéw miedzy komputerami / urzagdzeniami

TEMAT 4 Wiedza na temat ogodlnych zasad bezpieczenstwa, ktérych powinno przestrzega¢ dziecko w
Internecie.
4.1. Rozpoznawanie tresci szkodliwych i niebezpiecznych dla dzieci i mtodziezy oraz sposoby

reagowania na nie

4.2.  Bezpieczne korzystanie z serwisdw spotecznosciowych
4.3, Korzystanie z narzedzi kontroli rodzicielskiej na komputerach i urzgdzeniach mobilnych
CELE TEMATU

Ou:

1. Petnig role przewodnika dziecka w zakresie bezpiecznego i ,madrego” korzystania z sieci
i reagowania na sytuacje zagrozenia
2. Bezpiecznie poruszajg sie w swiecie sieci spotecznosciach, w tym m.in nawigzujg znajomosci, ksztattuja
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swoj wizerunek
3. Znajg podstawowe zasady ochrony danych, bezpieczeristwa informacji i prywatnosci.
. Rozpoznajg zagrozenia i umiejg im przeciwdziatac
5. Nabywaja UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:
5.1. Instalowanie oprogramowania lub aplikacji.
5.2. Zmienianie ustawien dowolnego oprogramowania.

CZAS: 160 min

PRZEBIEG ZAJEC:

Rozpoznawanie tresci szkodliwych i niebezpiecznych dla dzieci i mtodziezy oraz sposoby reagowania na
nie.

Zagrozenia na jakie narazone jest dziecko w Internecie- pogadanka- wstep.

Trener wyjasnia znaczenie poje¢. Na podstawie zaproponowanych materiatow: filmow z YouTube,

portali poswieconych bezpieczenstwu oraz artykutéw uczestnicy dyskutujg nad zagadnieniem:

e hejt,
e trolling,
® seksting

® patostreaming,

e tresci pornograficzne,

e tredci dyskryminacyjne,

® tresci prezentujgce przemoc i okrucienstwo,

e tresci promujgce zachowania autodestrukcyjne,

Jeden z zaprezentowanych nizej materiatéw staje sie pretekstem do dyskusji.

Symptomy naduzywania Internetu przez dziecko i reakcja na nie - Test Kimberly Young Przyktadowe

strony z dostepem do testu:

e Psychologia.net.pl http://www.psychologia.net.pl/testy.php?test=infoholizm.

® Praxis Poradnia https://poradniapraxis.pl/skale-samooceny,32.html .
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DYDSKUSJA: Limitowaé, zabrania¢ ustawia¢ kontrole rodzicielska? Czy moze wprowadzaé inne zasady

ochrony przed tresciami szkodliwymi i niebezpiecznymi dla dzieci i mtodziezy?

Przyktadowe portale dotyczace zagrozen w sieciach spoteczno$ciowych:

Cyfrowobezpieczni

Dziecko w sieci

Bezpieczne Interneci@ki.pl

Bezpieczenstwo Dzieci i Mtodziezy online - szkolenie dla profesjonalistow -film na YouTube

Patostreaming - film na YouTube

Przyktadowe wnioski z dyskusji:

USTAL Z DZIECKIEM ZASADY KORZYSTANIA Z INTERNETU.
UDOSTEPNIAJ DZIECKU JEDYNIE POZYTYWNE | BEZPIECZNE TRESCI.
ROZMAWIAJ Z DZIECKIEM O JEGO DOSWIADCZENIACH W SIECI.
SKONFIGURUJ USTAWIENIA BEZPIECZENSTWA W URZADZENIU.

Obrona przed hejtem - polskie prawo karne zna 2 przestepstwa scigane z urzedu oraz 2 Scigane z

oskarzenia prywatnego:

Publiczne propagowanie ustrojow totalitarnych, nawotywania do nienawisci na tle réznic
narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowosc
(art. 256 kk) oraz publicznego zniewazenia grupy ludnosci albo poszczegdlnej osoby - z powodu
jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej
bezwyznaniowosci lub gdy z wyzej wymienionych przyczyn dochodzi do naruszenia nietykalnosc
cielesng takiej osoby (art. 257 kk).

Pomodwienie i zniestawienie (odpowiednio 212 i 216 kk) écigane sg z oskarzenia prywatnego, co
oznacza, ze nalezy ztozy¢ na Policji wniosek o ukaranie tej osoby lub wystgpi¢ bezposrednio do
sgdu z aktem oskarzenia. Tzw. lajkowanie; czy udostepnianie materiatow, ktorych nie jestesmy
autorami, a istniejg przestanki do zakwalifikowania ich jako tresci obraZliwych czy nienawistnych,

moze zosta¢ uznane za publiczne pochwalanie; w rozumieniu art. 255 kk.

Bezpieczne korzystanie z serwisdw spotecznosciowych.

Trener korzystajac ze swojej eksperckiej wiedzy przeprowadza uczestnikdw poprzez poszczegdlne

portale spotecznosciowe, sprawdzajac ustawienia bezpieczenstwa i prywatnosci. Uczestnicy wykonujg pod

kierownictwem trenera czynnosci dotyczgce bezpieczefistwa w sieci.
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Ustawienia prywatnosci serwisdw spofecznosciowych - zapoznanie z najwazniejszymi opcjami

ustawien Facebooka, YouTube’a, Instagrama.

Korzystanie z narzedzi kontroli rodzicielskiej na komputerach i urzgdzeniach mobilnych
Trener wyjasnienia zasady dziatania ustawien kont online i kont aplikacji ustawianych lokalnie na

komputerze.

e Konto Microsoft - dodawanie konta dziecka online

https://www.youtube.com/watch?v=hMpCjQ0gEo4

e Konto Google - online https://myaccount.google.com/security

® Google - Family Link (urzadzenia mobilne)

e (Oznaczenia tresci typu PEGIiinne oznaczenia wieku np. 16+ https://pegi.info/pl

DWA POZIOMY INFORMAC]I W PRZEWODNIKU:
OZNACZENIA WIEKOWE PEGI

&I 216 18

YW.pegi.inf peg

DESKRYPTORY TRESCI

Dad £ XK Ey § g

BAD LANGUAGE DISCRIMINATION DRUES FEAR GAMBLING nau-c&

CWICZENIA:
1. Ustaw w Facebooku widocznos¢ postdw na ZNAJOMI.

2. Ustaw w dostepnym ci fanpage’u Ustawienia- Moderacja strony Blokuj posty i komentarze

zawierajgce nastepujgce stowa: ..... oraz wigcz Filtr wulgaryzmoéw.
3. Ustaw na swoim koncie Facebook opcje Zablokuj uzytkownikéw.

4. Znajdz na https://myaccount.google.com/security?pli=1 Bezpieczenstwo - Zapisane hasta. Usun

jedno z niepotrzebnie zapisanych haset.
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5. Jedli posiadasz konto w bankowosci elektronicznej, poczcie Gmail lub Facebooku, znajdz
informacje o tym czy i w jaki sposdb uruchomic tzw. dwuetapowg weryfikacje, czyli dodatkowe,

oproécz hasta, zabezpieczenie logowania sie.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

e |nstalowanie oprogramowania lub aplikacji.
® Zmienianie ustawien dowolnego oprogramowania.

TEMAT 5 Sposoby i konsekwencje transakcji w Internecie.

5.1. Serwisy aukcyjne i sklepy internetowe.
5.2.  Warunki dokonywania zakupdw i ptatnosci.
5.3.  Zagrozenia i obrona.

5.4, Prawa konsumenta, regulaminy sklepow i portali, polityka prywatnosci.

CELE TEMATU

Ou:

1. Woyszukuje portale i sklepy internetowe, zna zasady ich funkcjonowania i zasady korzystania —
warunki dokonywania zakupdw i ptatnosci.

2. Bezpiecznie zarzgdza prywatnoscig w transakcjach. Zna podstawowe zasady ochrony danych,
bezpieczenstwa informacji i prywatnosci — RODO.

3. Rozwija UMIEJETNOSCI INFORMACYJNE:

3.2. wyszukiwanie informacji o towarach, ustugach.

CZAS: 70 min
PRZEBIEG ZAJEC:
Serwisy aukcyjne i sklepy internetowe.
Trener proponuje, uczestnicy eksplorujg najpopularniejsze serwisy aukcyjne i sklepy internetowe.

Uczestnicy poznajg proces rejestracji a nastepnie korzystajg z funkcjonalnosci portali:
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e Allegro
e OLX
e eBay

e Sprzedajemy.pl
e Facebook Market

e wybrane sklepy internetowe

Warunki dokonywania zakupdw i ptatnosci:

e zaktadanie konta i logowanie,
e wyszukiwanie ofert,

e sprzedaz - wystawianie produktu na sprzedaz.
Rozne formy ptatnosci: Sposoby kupowania.

e Najpopularniejszym sposobem ptatnosci za zakupy w Internecie jest przelew elektroniczny.
Przelewy elektroniczne z konta bankowego, ptatnosc¢ kartg - podawanie numeru karty,

korzystanie z serwisdéw ptatniczych - PayPal, DotPay, PayU.

Regulaminy, status prawny wiascicieli serwiséw internetowych. Klauzule niedozwolone.

Kazdy e-ustugodawca jest prawnie zobowigzany do stworzenia regulaminu (jako formy umowy
miedzy nim a e-ustugobiorcg — ustawa z 18/7/2002 o $wiadczeniu ustug drogg elektroniczng). Sktadowe

regulaminu powinny zawiera¢ m.in.:

® rodzajizakres ustug Swiadczonych,

e kwestie zwigzane z ochrong danych osobowych,

® wymagania techniczne niezbedne do korzystania z e-ustugi,

e warunki zawierania i rozwigzywania umow o $wiadczenie ustug,

e warunki reklamacji,

e cel przetwarzania danych,

e zakres gromadzenia danych oraz dane firmy rejestrowe i adresowe,

e nieodptatne udostepnianie ustugobiorcy regulaminu przed zawarciem umowy o $Swiadczenie

ustug.

Strona UOKIK - poradniki, infolinia konsumencka, klauzule niedozwolone.

Woyjasnienie podstawowych zagadniert RODO - podstawa przetwarzania danych osobowych, obowigzek

informacyjny.
Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy spetnione warunki okreslone w
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Rozporzadzeniu (Rozporzgdzenie RODO dostepne w materiatach dodatkowych):

e zakres stosowania,

e ograniczenia stosowania,

e zasady przetwarzania danych

e podstawa prawna przetwarzania danych,

e 7zgoda jako podstawa przetwarzania danych,
e przetwarzanie danych wrazliwych,

e obowigzki informacyjne,

e prawa 0sob, ktérych dane dotyczg,

e obowigzki administratora danych,

e Inspektor ochrony danych.
CWICZENIA:

1. Przejdz na strone Google Play i dokonaj zakupu ksigzki/piosenki/filmu/gry.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI INFORMACYJNE:

e Wyszukiwanie informacji o towarach, ustugach.

TEMAT 6 Ochrona komputera i innych urzadzen przed ztosliwym oprogramowaniem.
CELE TEMATU

Ou:
1. Bezpiecznie poruszajg sie w swiecie sieci spotecznosciowych
2. 7Znaja zasady cyberbezpieczestwa i unikajg zagrozen
3. Znajg podstawowe zasady ochrony danych, bezpieczenistwa informacji i prywatnosci.
4. Nabywaja UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:
4.1. Instalowanie oprogramowania lub aplikacji.

4.2. Zmienianie ustawiert dowolnego oprogramowania.

CZAS: 35 min

PRZEBIEG ZAJEC:
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1. Pogadanka.

Zapytaj uczestnikow o nastepujgce informacje:

a. lle znakéw ma ich hasto do poczty mailowej?
b. Czy zawiera wielkie i mate litery oraz cyfry i znaki specjalne?
c. Jak czesto zmieniajg hasta?

d. Czy zdarzyto im sie kiedys straci¢ kontrole nad dostepem do jakiejs ustugi lub serwisu
WWW?

e. Czy wiedzg co oznacza ktédka w pasku adresu przeglagdarki?

f.  Czy zdarza im sie zainstalowac program lub aplikacje bez sprawdzenia doktadnie jak dziata
i czy jest bezpieczna?

g. Jak zabezpieczajg swoj komputer, a jakie zabezpieczenia stosujg na smartfonach przed

tym, aby nikt nie zyskat dostepu do danych na nich trzymanych?
Trener omawia najwazniejsze zabezpieczenia komputerdw osobistych:
a. Systemy antywirusowe - wykrywanie i eliminowanie ztosliwego oprogramowania.

b. Programy wyspecjalizowane w naprawianiu problemdéw, konserwacji, przyspieszaniu,
zwalnianiu miejsca na dysku, utrzymaniu integralnosci rejestru, np. CCleaner, Avast

Cleanup Premium.
c. Programy do zaawansowanego skanowania i naprawiania, np. Malwarebytes.
2. Rozwigzania zwiekszajgce bezpieczenstwo sieci:

a. Zapory sieciowe (firewall) - blokujg nieautoryzowang transmisje danych do lub z
prywatnej sieci. Zatrzymujg intruzow lub hakeréw przed wtamywaniem sie do komputera
z zewnatrz, a takze powstrzymujg szkodliwe oprogramowanie przed wysytaniem waznych

informacji w inny sposéb.

b. Systemy antyspamowe - filtr antyspamowy jest programem sprawdzajgcym nadchodzace
wiadomosci, analizujgc adresy nadawcow oraz tres¢ wiadomosci. Stuzy on do
zabezpieczenia skrzynki e-mail uzytkownika przed naptywem niepozgdanej poczty,

okreslanej jako spam.
c. Silne uwierzytelnianie uzytkownikdw- mocne hasta, uwierzytelnianie wielosktadnikowe.
d. Systemy filtrowania tresci WWW.

CWICZENIA:
18
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1. Sprawdz system antywirusowy i zapore w swoim komputerze.
2. Zainstaluj bezptatny program czyszczacy CCleaner. Sprawdz warunki licencji. W kreatorze

instalacji zwrd¢ uwage, czy nie sg proponowane dodatki, odznacz/odmadw.

KOMPETENCJE KLUCZOWE

UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW:

1. Instalowanie oprogramowania lub aplikacji,
2. Zmienianie ustawien dowolnego oprogramowania.

TEMAT 7 Wykorzystanie stron instytucji publicznych.
7.1. Profil zaufany

7.2. Portale e-ustug
7.3. Ztozenie wniosku Rodzina 500+.

7.4. Uzyskanie Karty Duzej Rodziny.

CELE TEMATU

ou

1. Korzysta z dedykowanych dla biznesu ustug e-administracji.

2. Poznaje sposoby uwierzytelniania elektronicznego

3. Nabywa UMIEJETNOSC KORZYSTANIA Z UStUG PUBLICZNYCH:

3.1. Zatozenie konta w ePUAP i profilu zaufanego.

3.2. Uzycie profilu zaufanego w co najmniej 1 e-ustudze.

CZAS: 120 min

PRZEBIEG ZAJEC:

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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W realizacji tematu mogg wystgpi¢ dwie bariery: po pierwsze - konieczno$¢ potwierdzenia procesu

rejestracji w zewnetrznej instytucji; drugi sposéb (bez wychodzenia) wymaga posiadania bankowosci

elektronicznej. Trener moze prowadzi¢ uczestnikdéw do dostepnego momentu rejestracji, a nastepnie

wykona symulacje ztozenia wniosku z wykorzystaniem podpisu profilem zaufanym.

1. Przebieg rejestracji w ePUAP
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1.1. Zasady zaktadania konta, wyjasnienie :

1.1.1.https://login.gov.pl/login/login?ssot=8iuogbfjilkkeb5lk1p4

1.1.2.https://pz.gov.pl/dt/login/login?ssot=5ngi2etvp5d5wy0xe5dx

1.1.3.https://epuap.gov.pl/wps/portal

1.2. Katalog spraw - przekierowuje do gtéwnych portali rzgdowych;

1.2.1.www.obywatel.gov.pl

1.2.2.www.biznes.gov.pl

1.2.3.www.praca.gov.pl

1.2.4.https://www.zus.pl/portal/logowanie.npi

1.2.5.CEIDG

1.2.6.https://ekrs.ms.gov.pl/

1.2.7. https://empatia.mpips.gov.pl/

1.2.8.https://zip.nfz.gov.pl/ap-

portal/user/secure/open@default?wframe= top&secpath=0vapOtzipmedOv

1.2.9.https://terminyleczenia.nfz.gov.pl/#

1. Zkatalogu spraw wybieramy interesujgcg nas dostepng ustuge online, np.:
1.1. sktadanie wniosku o dowdd osobisty,
1.2. zameldowanie,

1.3. 500+ (wyjasnienie, ze z EPUAP-u przekierowuje na Obywatela.gov.pl, stad na EMPATIE (tu trzeba

sie zarejestrowac i dopiero uzyskuje sie dostep do formularza) Warto sktadac¢ poprzez banki lub
PUE ZUS,

1.4. Karta Duzej Rodziny - modut e-wnioski w portalu Empatia.

CWICZENIA:
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Z katalogu spraw wybieramy interesujgcg nas dostepng ustuge online, np.:

1. sktadanie wniosku o dowdd osobisty,

2. zameldowanie,

3. 500+ (wyjasnienie, ze z EPUAP-u przekierowuje na Obywatela.gov.pl, stad na EMPATIE (tu
trzeba sie zarejestrowac i dopiero uzyskuje sie dostep do formularza) Warto sktadac
poprzez banki lub PUE ZUS,

4. Karta Duzej Rodziny - modut e-wnioski w portalu Empatia.

KOMPETENCIE KLUCZOWE

UMIEJETNOSC KORZYSTANIA Z UStUG PUBLICZNYCH:
1.Zatozenie konta w ePUAP i profilu zaufanego.

2. Uzycie profilu zaufanego w co najmniej 1 e-ustudze.

ZAKONCZENIE SZKOLENIA.
CELE MODUtU
1. Podsumowanie szkolenia przez OP i OU.

2. Ewaluacja szkolenia.

CZAS 30 min

PRZEBIEG

1. Podsumowanie i uporzadkowanie materiatéw dydaktycznych do wykorzystania przez OU po szkoleniu,
poinformowanie w jaki sposéb mozna korzysta¢ z materiatéw po zakonczeniu szkolenia.

2. Wypetnienie ankiety ewaluacyjnej online. Link do strony, na ktérej znajduje

sie ankieta: badania.koduj.gov.pl.

3. Zachecenie OU do krétkiego podsumowania szkolenia: z jakg refleksjg, wrazeniami koncza

szkolenie?
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